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O que é a plataforma BID?

BID (busca integrada de dados) é um recurso computacional construido a partir de um
conceito de interoperabilidade, que busca remotamente (fonte secundaria) informacoes
cadastrais de pessoas fisica e juridica, e veiculos, em bancos de dados abertos, hospedados
fisicamente ou cooperados com o Ministério Publico do Piaui, com o fim de instruir
procedimentos e processos, civeis ou criminais, em que hajam intervencao ministerial.

Bunca irtegrasa de Daden




Fundamento juridico

Informacoes
cadastrais

Informacodes sujeitas a
reserva constitucional
de jurisdicao



Fundamento juridico

Acesso a dados cadastrais pelo Ministério Publico. Possivel? Sim. :
1. Interesse publico

2. Interesse da investigacao ou processo com intervengao
ministerial

CONSTITUICAO
FEDERAL

(ART. 129, IX)

LEI DE LAVAGEM DE LEI DE ORGANIZACAO CODIGO DE
CAPITAIS CRIMINOSA PROCESSO PENAL

(ART. 17-B) (ART. 15) (Art. 13-A)

RES. 181, CNMP LEI ORGANICA DO MP
(Art. 72, 11, 11 IX) (ART. 26, 1, b e ll)




Fundamento juridico

Resolu¢ao 181, CNMP

Art. 72 O membro do Ministério Publico, observadas as hipdteses de reserva constitucional de jurisdicao e sem
prejuizo de outras providéncias inerentes a sua atribuicao funcional, podera:

(-..)

IX — ter acesso incondicional a qualquer banco de dados de carater publico ou relativo a servigo de
relevancia publica;



Contexto historico de acesso a informacoes
cadastrais pelo MPPI
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Contexto historico — acesso a BD pelo CAOCRIM

* O CAOCRIM realiza em média 900 buscas de dados por més, atendendo a solicitacdes por
orgaos de execucdes criminais do MPPI
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Contexto historico — acesso a BD pelo CAOCRIM

Percentagem de requisicoes em 2018

Central de Inq.
7%

Promotorias de instrucao de
Teresina
38%

Nucleo do Juri em Teresina
17%

Promotorias do interior
22%



Contexto historico — Corregedoria Nacional CNMP

RELATORIO CONCLUSIVVO DE
CORREICAO

Piaui
MINISTERIO PUBLICO DO ESTADO DO PlAUI

MARCO DE 2017

5.9.1.7. O Centro de Apoio Operacional as Promotorias de Justica Criminais - CAOCRIM

Verificou-se que muito do
esforco realizado pelo Centro de Apoio se refere ao oferecimento de informacdes constantes
nos bancos de dados de ferramentas de acesso restrito da Instituicdo, apontando a
necessidade, em sendo o caso, de cadastramento de todos os membros do Ministério Publico
que atuam com atribuicdo criminal, destacando o CAO para outras atividades de auxilio as
Promotorias de Justica.



Desenvolvimento do BID

Experiéncias e formalizacao

Coordenador do CAOCRIM participa de capacitacao
para implantacao do sistema HIDRA no MPP

irio Pk
acko do F

MPPI €

PROCURADORIA GERAL DE JUSTICA
ASSESSORIA ESPECIAL DE PLANEJAMENTO E GESTAO

MPFPIL TERMO DEABERTURA DO PROJETO Data

PORTAL DE INV TIGACAD 030418

[Unidade Responsivel: CADCRIM ]

1. OBJETIVO DO PROJETO

Criagio do “Portal de igagia” (PIN), bilitando que cada érgio de execugdo criminal
possa, mediante acesso ao referido portal, realizar pesquisas de pessoas ¢ coisas em banco de
dados conveniados com o Ministério Piblico do Piaui. quando for de interesse da investigagio

e/ou processo criminal.

O acesso remoto a banco de dados sera realizado por sistema desenvolvido pela Tecnologia da
Informacdo (T) do Grupo de Atuagdo Especial as Crime Organizado — GAECO do MPPI,
denominade de PIN.

O sistema PIN ¢ um rocurso computacional construido a partir dos conceitos de
interoperabilidade como artefatos XML, SOAF, WSDL, UDDI, JSON, CSV, entre outros, que
peea no modeln de Web Services para facilitar a comunicagay entre as aplicagdes que residem
em multiplas plataformas e até mesmo b em | 1

O PIN possibilitara, ainda, quc os érgdos de execuglo tenham acesso ao banco de dados fisicos
{armarcnados fiskcamente) do GAECO. conscguidos pelo drgio mediante termos de
cooperagio com parceiros externos, a exemplo do Ministério Piblico Militar (MPM).

2. ALINHAMENTO ESTRATEGICO

[[Atuar na prevengaa e repressao ao crime e no combate ao crime organizado |

A JUSTIFICATIVA DO PROJETO

A implantacio do PIN possibilitard a0 Centro de Apoio Operacional is Promotorias Criminais
(CAOCRIM) ¢ ao Grupo dc Almao Lkpcua] de Combate a0 Crime Organizado do Piaui
(GAECO), o pl pagan, o d
implantagio de um  Portal de ln(clu,cnua pmprlo a servigo dos Membros do \ctmmcno Pubhco
do Piaui. A fonte de dados desse pnn.al em c,ran.dc parte, ndo serd armazenada fisicamente nas
dependéncias do MPPI; sera da i do GAECO/MPPL

com érgdos p . gerando de grandes equi de
que podem alto custo de &0, como também de renovagio,
devido a itagio da vida diil ¢ ohsolescénci

Rua Alvaro Mendes, 2794, 7% andar, Centro-Norte, Teresina CEP: 64000-060
Ted.: (85) 3216-4561 — (86) 3216-4550 ramal 4572 — E-mail: gaeritorioprojetas mppima.br




Desenvolvimento do BID

Comissao e analise dos termos de coopera¢ao do MPPI

& P>
2
S EMn

: MINISTERIO PUBLICO DO ESTADO DO PLEUT™ 2>
PROCURADORIA - GERALDE JUSTICA N\ "~ _ MINISTERIO PUBLICO DO ESTADO DO PIAUf
PROCURADORIA GERAL DE JUSTICA

Aos vinte ¢ sete dias do més de abril de dois mil e dezoito, as 12h:00, na sede do TERMO DE  COOPERACAO

GAECO/PI, rcuniram-se os integrantes da Comissio do Projeto Institucional do “Portal s
CONVENIO ne OS5 /2013 TECNICA CELEBRADO ENTRE O
MINISTERIO PUBLICO DO
TADO DO PIAUI E O

de Investigagiio™
DEPARTAMENTO ESTADUAL DE

STERIO PUBLICO DO ESTADO DO PIAUI

COM| O PROJI
INVESTIGACAO™

PRESENTES:
Sinobilino Pinheiro da Silva Junior — Promotor de Justiga — Mat. 16.331
Rafael Cardoso Coelho - Mat. 319 TRANSITO DO PIAUI (DETRAN-
PI).
Thi de Aratjo Costa Saores — Mat. 335 Termo de Convénio que entre si celebram o )
MINISTERIO PUBLICO DO ESTADO DO PlAUI e a
José Américo de Castro Junior — Policial Rodovidrio Federal CAMARA DE DIRIGENTES LOJISTAS DE TERESINA
Pt - CDL, objetivando implementar a cessdo de
2 — informac8es, oo‘r: vistas a prevengdo e a O MINISTERIO PUBLICO DO ESTADO DO PIAUI inscrito no CNPJ sob o nimero
1. O servidor Rafael Cardoso ficark ivel pelo Fr ida grosel das civeis e n°08.573.185/0001-35, doravante denominado de MP/PI, com sede nesta Capital, na Rua
criminais. Alvi . ) ? % T
2. O servidor José Américo ficard responsével por avaliar ¢ orientar o servidor Rafacl varo Mendes, n°2294, Centro, represeatado pela Procuradora-Geral de Justiga Dra. ZELIA
Cardoso na organizagio dos dados a serem apresentados na plataforma: SARAIVA LIMA, CPF n°060.858.603-68 ¢ R.G. n°555.051- SSP/CE, no uso das atribuigdes
que © cargo lhe confere, ¢ © DEPARTAMENTO ESTADUAL DE TRANSITO DO PIAUQ
(DETRAN-PI), Inscrito no CNPJ 1 06.535.926/0001-68, doravante denominado DETRAN,

O MINISTERIO PUBLICO DO ESTADO DO PIAUI, Instituicio

3. O servidor Thiago ficaré responsével pelo Back-end ¢ a criagio do Webservice do
com sede na Av. Industrial Gil Martins, n° 2000, bairro Tabuleta, CEP 64.019-630, neste ato

Portal, bem como o tratamento das bases de dados;
Bases de dados a serem utilizadas inicialmente: Receita Federal (PF e PJ). SISOB. el ial & fungso jurisdici do Estado, com sede na Rua
4. Basesde a : F = X p o =
CAGED, CNIS, SSP e TCE/PL; o';:’:;:;;‘;;zﬁ::?; Centro, Teresina, Piaui, I_ns_crltc:un:ﬁ::;lc:' c::;:ar'-o r:prc(cmudn‘ por seu Diretor-Geral, 0 Sr. ARAO MARTINS DO REGO LOBAO, Diretor-
5. O “Portal de ; - em i as estara disponivel a pi pelo Geral de Justica em exercicio, Doutor Alipio Geral do DETRAN-PI, CPF © 309.759.649-72 , RG i° 788.575-P1 . n0 uso das atribuigdes
partir de 15/06/2018, no ambito do GAECO, na forma experimental; de Santana Ribeiro, e a CAMARA DE DIRIGENTES LOJISTAS DE TERESINA - que o cargo Ihe confere, celcbram o presente Termo de Cooperaglio Técnica, mediante as
= i e Diensiaito JSE0T havicho aprimcransesio da it do “Portal CDL, com sede na Rua Desembargador Freitas, 977, Centro, Teresina, seguintes clausulas e condigbes:
i 6. Entre Junho ¢ D a0 PGI/PI para 2 doi it . Piaui, inscrita no CNPJ sob o n? 06.510.499/0001-63, neste ato
/ rep por seu P id. Doutor d Cosme Soares de DO OBJETO
7. Os Promotores de Justica Romulo Corddo ¢ Sinobilino Pinheiro ficario Oliveira, firmam o presente instrumento de CONVENIO, o que fazem sob -
as cldusulas e condigdes que seguem. ;
CLAUSULA PRIMEIRA - Este Acordo de Cooperagdo, na conformidade das

responsiiveis pela gestio frente aos parceiros detentores dos dados a serem utilizados pelo

“Portal de Investigagio™
com; énci S| i i i
peténcias institucionais dos que o firmam, tem por objetivo a articulagio e a conjugagio

CLAUSULA PRIMEIRA — DO OBIETO de esforgos dos participes com o intuito de promover acesso, em prol do Ministério Pablico, &

8. Proxima reunifio: 14/05/2018;
Como nada mais foi dito, foi lavrada a presente Ata. a qual foi assinada pelos base de dados gerid:
presentes. A reunio encerrou-se as 13h0Smin. 1. 1 - O presente Termo de Convénio tem por objetivo a cessio de > ¢ dacos gerida pelo DETRAN-PL para fins de consulta s informagoes ¢ dados nela
informacbes entre o Ministério Publico do Estado do Piaui e a CDL- contidos, com vistas do de i judiciais e judiciais; vissndo' &
i di ibili a0 Centro de Apoi o do exercicio de sua missdo constitucional, com fundamento 1o art. 116, da Lei n°

8.666/93 ¢ suas alteragdes.

TERESINA, mais , @
M/ 1 (o] i | as ias Cr is-CAOCRIM, Centro de Apoi

Scanned with CamScanner




Desenvolvimento do BID

Reunioes da comissao
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Desenvolvimento do BID

Construcao da plataforma




Desenvolvimento do BID

Homologacao da plataforma




Desenvolvimento do BID
Integracao

BD
CAOCRIM

BD BD
ABERTOS CACOP

BD
GAECO



lvimento do BID

Desenvo




Informacgoes cadastrais

PESSOA FiSICA PESSOA JURIDICA VEICULOS

e Endereco

e Data de nascimento

* CPFs

* RGs

e PIS

*NIS

e Inscricao eleitoral

e VVinculos empregaticios

e Obitos (Cartdrio, data)

e Propriedade de veiculos no Pl

e Filiacao

® Dados individualizados do Sistema
Prisional do Piaui

*Proc. Jud. (19 e 29 Inst.)

e Assinatura

e Foto

* CNH (data da emissdo, numero e
categoria)

* CNPJ

® Razao social

e Nome Fantasia

* CPF do responsavel
e [nicio da atividade
e Endereco

e Funcionarios (Cruzamento com o
CAGED)

e Veiculos (Piaui)
e Processos Judiciais (Piaui)

e Cor predominante

e Placa

e Chassi

e Renavam

e Marca/modelo

e Proprietario (Piaui)

e Restricoes

¢ Ano modelo/fabricacdo



Funcionalidades para o MPPI

Endereco de testemunhas e réus,
e seus antecedentes, nos
processos criminais

Inicio da atividade e
mm Capacidade operacional da
pessoa juridica

Levantamento de dados do
investigado no PIC

Audiéncia de custddia:
antecedentes processuais e
situagao prisional do custodiado

bidade

Socios da pessoa juridica

Analise de vinculos nas -
investigacdes do GAECO

T
=
&
-
O

Indicativo de
enriguecimento ilicito

Veiculos com restri¢cdes de crime

O
el
O
s

Obito do réu ou testemunha




Funcionalidades para o MPPI

Inteligéncia institucional:
estudo social dos
candidatos

Seguranca institucional

Endereco de testemunhas
(GSI)

NOS processos civeis

Investigacao de
= Paternidade: localizacao do
provavel pai

Seguranca organica

Analise de vinculos pelo
Nucleo de Andlises do
GAECO




Funcionalidades para o MPPI

= Qualificacao do eleitor

B Doadores de campanha

CPF responsavel pela PJ —
Desconsideracao da
personalidade juridica

inseridos no Bolsa Familia
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Regulamentacao de uso da plataforma

* Ato do PGJ/PI
* Acesso a Membros do MPPI: assinatura de termo de responsabilidade, usuario e senha
* Numero de identificacao do processo ou procedimento (SIMP e THEMIS)

* Proibicao do uso para fins particulares: aplicacao da Lei 12.527 (Art. 32, Il) — LEI DE ACESSO A
INFORMACAO



Regulamentacao de uso da plataforma

Gestao

* Gestor geral: Procurador-Geral de Justica

* Gestor técnico: Tl do GAECO

* Gestor de atendimento ao usuario: CAOCRIM

* @Gestor de expansao e atualizacao das bases: CAOCRIM e GAECO



Aprimoramentos para 2019

* Adicionar mais bases de dados para pesquisa: SIMP

Inserir algoritmos de inteligéncia artificial para cruzamento de dados - criacao de vinculos:
parentescos até 29

* Aumentar camadas de seguranca



Aspectos Técnicos

* Pesquisas independentes e nao obstrutivas

* Cruzamento de bases de dados distintas
* Progressive Web App — PWA:

Multiplataforma (Responsivo)

Independente de Conectividade (Funciona offline)
Semelhante a aplicativos

Atual

Seguro

Instalavel

Linkavel

* Geracao automatica de relatorios

* Possibilidade de salvar relatorios para acesso futuro

° Pesquisa por voz

* Registro de logs para fins de auditoria



Aspectos Técnicos - origem dos dados

Banco de dados Sistemas Web Web Scraping Dados abertos




Aspectos Técnicos - Web Scraping

0000136-92.2014.8.18.0110

Partes

Advogados

Data de abertura
Natureza
Classe

Vara

0000301-42.2014.8.18.0110

Partes

Advogados

Data de abertura
Natureza

Classe

Vara

Partes &

SINCBILINO PINHEIRO DA SILVA JUNIOR
GILBERTO RODRIGUES DE SANTANA

ANTONIO CARLOS DA COSTA E SILVA
JOSE NEWTON FERNANDES DA SILVA JUNIOR

23/04/2014 as 10:47:45
Civel (Competéncia Comum)
Interpelacdo

vara Unica da Comarca de PIMENTEIRAS

Partes &

SINCBILINO PINHEIRO DA SILVA JUNIOR
GILBERTO RODRIGUES DE SANTANA

JANDER MARTINS NOGUEIRA
05/09/2014 4s 11:17:02

Civel (Competéncia Comum)
Contraprotesto Judicial

vara Unica da Comarca de PIMENTEIRAS

"themis":[

14.5.18.8118",

jpi.jus.br/themisconsulta/processo/f 384172831,

SINOBILINO PINHEIRD DA STLWVA JUNIOR",
"GILBERTO RODRIGLES DE SANTAMA"™

il |
AN _ 0 CARLOS DA COSTA E SILV s
"10SE NEWTON FERMANDES D& SILVA JUNIOR™

"23/04/2814 as 18:47:45",
mpeténcia Comum)™,
'D"
‘ca de PIMENTEIRAS™

NOBILINO PINHEIRD DA SILVA JUNIOR",
A"

RTINS MOGUEIRA"],
2014 as 11:17:82",
1 (Competéncia Comum)",
ontraprotesto Judicial®,
ara Unica da Comarca de PIMENTEIRAS™




Infraestrutura e seguranca

— DNS Server
Servico LDAP/Active Directory - Kerberos
— SMB/CIFS

Usuario BID

Base de Usuario WebService BID

JEDIMICIE - C———

controle de sessao

S o & Aplicacdo BID e NSl

PostgreSQL < S React

(Java + Tomcat)

— Ref. em PostgreSQL

Bases Diretas Bases por Web Scraping | i i
. ol eanEr = =2\ [LIER Servidor de Relatoérios 7 \Criptografia ce =k
Windows Server < (5 bases) (7 bases) c/ chaves de 256bits

— Calculo de Hash

NY

$§ECPF / RF CNPJ -5 MongoDB

SISE e eE5s S NodelS

CAGED - — Acesso instantaneo L

SISOBI l] l ll

RAIS

BOLSA FAMILIA



APLICACAO Infraestrutura
e seguranca

Controle Externo

WEB SCRAPING

Controle na
Comunicagao entre
Servigos

BASES INTERNAS

CONTROLE DE USUARIOS /
Bloqueio a servigos internos

RELATORIOS E CACHES h l u

Deteccao e Preveng¢ao contra intrusoes




|nfraEStrUtura * RECEITA FEDERAL. 633 GB
e seguranca

* RAIS. 610 GB

°* CAGED 334 GB

° TSE. 136 GB TOTAL. 1.813 GB (1,8 TB)

* SISOBI 45 GB

* BOLSA FAMILIA
5 GB (PREVISAO PARA 30 DIAS > 10 GB)




Infraestrutura
e seguranca

* Sistema de Inferéncia Fuzzy
Conjunto de Variaveis
Métricas para Variaveis
Combinacao de Variaveis
Inferéncia de analise

* Algoritmos Genéticos
Combinacao de solugdes ideais

Grau de aleatoriedade com combinacdo de
Cromossomos

Funcao de avaliacao
Resultado ideal
* Col6nia de Formigas

|ldentificacado de caminhos com grupos de
resultados (deslocamento de formigas em busca de
alimentos)

Convergécia para melhores resultados (rastros de
feromonio)



Infraestrutura e seguranga

BASE DE CONHECIMENTO !



Infraestrutura e segurancga - teste de stress

* 240 consultas simultaneas (conclusao em 14 segundos)
* Ex: 900 requisicoes mensais do CAOCRIM:

240 requisicoes ----- 14seg

900 requisicoes ----- tempo

900 X 14s
4.0

Tempo = = 52,5 segundos

* CONCLUSAO: Tempo inferior a 1 minuto de processamento é capaz de dar vazio as

requisicoes realizadas mensalmente ao CAOCRIM



Infraestrutura e seguranca




RAFAEL CARDOSO COELHO
Técnico Ministerial
Chefe da Divisao de Segurancga e
Administracao de Dados

E-mail: rafaelcardoso@mppi.mp.br
Telefone/WhatsApp: (86) 99959-9488

DId
OBRIGADO

SINOBILINO PINHEIRO DA SILVA JUNIOR

Promotor de Justica
Coordenador do CAOCRIM
Membro do GAECO

E-mail: sinobilino@mppi.mp.br
Telefone/WhatsApp: (86) 99921-7700

THIAGO DE ARAUJO COSTA SOARES

Técnico Ministerial
Coordenador do Nucleo de Tl do GAECO

E-mail: thiagosoares@mppi.mp.br
Telefone/WhatsApp: (86) 99995-5005
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